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安全工程师：小强

老板

安全要做到对攻击可感知、
可溯源。

需求



需求分析

可感知 ==入侵检测

可追溯 ==溯源分析
谁时间 对象操作 结果

五要素



产品调研

SIEM：安全信息与事件管理

SOC：安全运营中心

日志分析

IDS：入侵检测系统

WAF：Web应用防火墙

ELK



产品隐患

漏洞（产品的副产物） 配置（看似合理的需求）



产品隐患



产品隐患



解决隐患

补丁管理：资产监控、情报监控

加密传输：SSL

用户认证：HTTP Base、Xpack、SSO

合理授权：Xpack



撸起袖子加油干

异常报警

数据展示

数据存储

消费数据（数据分析）

数据收集&数据清洗



实现方案架构

日志源

日志收集与处理

日志存储与搜索

日志展示

认证
与

授权

XPack

报警

ElastAlert

系统日志 服务日志 业务日志 情报日志

Logstash Beats

ElasticSearch

Kibana



架构逐层分析

展示与告警

分析层

数据层

有效图
合理告警

简单场景
复杂场景

数据缺失
数据噪声



分析手段

经验转化

统计分析

机器学习

数据挖掘



落地基本需求：目标



落地基本需求：采集



落地基本需求：展示



落地基本需求：展示



落地基本需求：报警



落地基本需求：报警



安全工程师：小强

老板
对外我们可以感知所有的
攻击；
对内我们可以对所有用户
行为实施分析；

展望

嗯，很好！



谢谢
Q&A



专业、垂直、纯粹的 Elastic开源技术交流社区
https://elasticsearch.cn/


