
ELASTIC APM 
功能深入剖析

Get great thing from data



何为APM

“唉,今天系统又是好慢！IT的人
都在干嘛！！！”

End User
最终用户

整体应用性能

应用部门

“是网络问题"

应用的Log都很正常

沒有任何Exceptions

我們已经压力测试过了!

主机系统部门

“与我无关,可能是网
络

CPU 是正常的

内存使用率也很低

Disk I/O 一切正常

网络部门

“网络没问题”

网络流量不大

Ping 时延都正常

Traceroute 也沒问题

DBA

“沒有什么异常现象”

交易数比平常多一点，
不过看起来也是正常的

IT部门处理用户的投诉…

问题从哪下手?  叫每个部门硬找出问题?

问题时有时无，飘忽不定…怎么办?



何为APM

APM = Application Performance Management，应用性能管理，对企业系统即

时监控以实现对应用程序性能管理和故障管理的系统化的解决方案。

APM的覆盖范围包括五个层次的实现：

终端用户体验

应用架构映射

应用事务的分析

深度应用诊断

数据分析

https://baike.baidu.com/item/%E5%BA%94%E7%94%A8%E6%80%A7%E8%83%BD%E7%AE%A1%E7%90%86


ELASTIC APM 和 DYNATRACE的比较

VS

VS



ELASTIC APM 和 DYNATRACE的比较

➤ 免费 vs 80万

➤ 开源 vs 闭源

➤ 手动配置 vs 自动配置

➤ 多agent vs One Agent

➤ 组合的解决方案 vs 一体化的解决方案

主要是elastic APM背靠的是elasticsearch，很多时候我们做根因分
析，需要集成多方面的数据：海量的日志，实时的在线检索，多
维度的条件搜索和模糊查询，以及各种指标等，elastic stack提供的
是一个更灵活的解决方案



ELASTIC APM的架构



ELASTIC APM 基本架构



Elastic APM –组件间通信



Elastic APM – 组件设计原则

APM

server 单
独的组件

它有助于使代理
尽可能轻。

由于APM Server

是无状态的独立
组件，因此可以
单独进行缩放。

当我们使用RUM

收集来自于客户
浏览器的数据时，
APM Server阻止
这些浏览器直接
与Elasticsearch交
互（这会带来安

全风险）。

APM Server控制
流入Elasticsearch

的数据量。在
Elasticsearch无响
应的情况下，

APM Server可以
临时缓冲数据，
而不会增加代理

的开销。

充当浏览器中
JavaScript源映射
的中间件。为代
理提供JSON API，
从而提高不同版
本的代理和Elastic 

Stack之间的兼容
性。



ELASTIC APM的基本要素

APM agent从其已监测的应用程序中捕获不同类型的信息，称为事件。事件可以是
Errors，Spans或Transactions。然后将这些事件流式传输到APM server，由server验证并处
理事件。

• Errors 包含捕获的错误或异常的相关信息。

• Spans包含已执行的特定代码路径的相关信息。它们从活动的开始到结束进行测量，并
且可以与其他跨度建立父/子关系。

• Transactions是一种特殊的跨度，具有与之关联的额外元数据。您可以将Transactions视
为您在服务中衡量的最高级别的工作。例如，提供HTTP请求或运行特定的后台作业。



ELASTIC APM 要素- 默认监控

incommi
ng

request

的响应
时间

数据库
查询

高速缓
存调用

外部
HTTP

请求的
详细性
能信息

未处理
的错误
和异常



ELASTIC JAVA APM AGENT

spring

jboss

wildfly tomcat

servlet

jdbc

https://www.elastic.co/guide/en/apm/agent/java/current/supported-
technologies-details.html

https://www.elastic.co/guide/en/apm/agent/java/current/supported-technologies-details.html


栗子干货

SQL的监控

栗子1，看不到的多个SQL

栗子2，batch SQL

手动添加跨度

定时任务中的远程通信监控

异步执行的函数监控

异常监控

https://blog.csdn.net/u013613428/article/details/87784514#SQL_21
https://blog.csdn.net/u013613428/article/details/87784514#1SQL_32
https://blog.csdn.net/u013613428/article/details/87784514#2batch_SQL_83
https://blog.csdn.net/u013613428/article/details/87784514#_118
https://blog.csdn.net/u013613428/article/details/87784514#_147
https://blog.csdn.net/u013613428/article/details/87784514#_221
https://blog.csdn.net/u013613428/article/details/87784514#_294


SQL的监控

apm java agent默认会监控HTTP和SQL的请求，agent启动后，会在jvm中主动
拦截常见数据库驱动层的类以进行监控。但并非所有的SQL访问都会被APM所
监控，只有在判定为事务(transaction)或者跨度(span)的事件(event)中才会被
监测(instrumented)。而目前，APM自动创建一个transaction的依据是，这是
一个HTTP API（即Restful API或Web service，SOAP等）。因此，如果SQL语句
位于一个HTTP API的调用链中，则该SQL肯定会被监测；如果你的SQL语句位
于非HTTP API调用的函数中，则需要手动创建事务以进行监测。

以下是今天各种栗子的基本信息：

• 为了简便，我们先将SQL语句放在HTTP请求的处理函数中。

• 因为已经很少有人直接使用JDBC，栗子中使用比较流行的Mybatis作为数
据层框架

• 为了PPT能容得下，今天只展示最基本的代码



启动APM

默认的，今天所有的栗子，在java app启动的时候，没有特殊说明
都是通过以下方式来启动apm

⚫ 通过-javaagent参数把elastic apm java agent作为java探针加载

⚫ 通过service_name来指定服务名称

⚫ 其余信息，比如apm server地址等，配置elasticapm.properties文
件中



SQL监控



SQL监控



SQL监控

现在，我们优化一下代码，在mybatis中加入batch操作：

然后接口中新增一个boolean addUsers(List<User> records);函数，增加一个
新的HTTP接口



SQL监控

重启服务，这次通过postman运行100次，访问 addUsers。再次打开APM
的界面，可以看到有几个明显的变化，平均的响应时间只有13ms，另
外，SQL语句只剩下一条insert和一条select，点击后，还可以看到变成了
batch insert



SQL监控



SQL监控

但，我们仍然有一次调用的时间特别的长。而且529毫秒，对于没有100% 
UT 覆盖，或者没有使用测试工具，纯手工测试的同学，500毫秒仍然是无
法感知的性能问题。



手动添加跨度

我们就需要手动将一些函数加入到我们到监测范围当中首先，是我们的函
数createRandomUsers()，其次，是我们的数据访问层的mybatis包;

方法是修改apm的配置文件：elasticapm.properties。注意，该文件必须和
apm java agent放在同一目录。增加以下内容：

这里需要注意的是：

•trace_methods接受一个列表，列表中的对象或者方法，会作为
transation或者span的触发者

•列表中的元素以,进行分隔

•元素可以是package,class或method，可使用通配符

•class和method之间需要用#分隔



手动添加跨度



定时任务中的远程通信监控

那除了HTTP和SQL之外，我们在做开发的时候，仍然有很多其他的组件需
要我们进行远程调用和访问，并有可能变为性能瓶颈。这里我们以用得比较
多的redis来举例，看看elastic APM如何完成任务。

另外，除了向外暴露的接口调用需要我们注意性能问题之外，我们在应用程
序中也会创建很多定时任务来完成特殊的工作，它们无法被外部直接感知，
但仍然有可能是性能瓶颈或者是关键任务，需要被监测。

下面的栗子，我们将对redis的访问，放在定时任务中。



定时任务中的远程通信监控

这里假设我们有一个任
务：

➤ 需要每20秒运行一次

➤ 需要在redis上读取某
些状态

➤ 然后对DB进行操作



定时任务中的远程通信监控

因为这是一个内部运行的定时任务，elastic APM不会对其进行主动
监测。因此，我们需要在启动项里面增加对该类的监控。另外，
因为引用了Jedis包，为了探测Jedis的性能，我们也需要增加额外的
对Jedis的监测。

➤ com.example.sqldemo.service.MyTask#*是对MyTask的监控

➤ redis.clients.jedis.Jedis#keys是看看我们获取所有的keys需要多少时间

➤ redis.clients.jedis.BinaryJedis#*是看看连接到Redis的性能



定时任务中的远程通信监控



结合日志分析问题



异常的捕获



异常的捕获

➤ 我们还可以通过链接跳转到对应的事务中。但经过测试，如果
抛出异常的代码，不在transaction或者spans当中的话，则该异
常无法被捕获到



异步执行的函数监控

在上一个栗子上，我们在函数里面定时的去远程查询redis，然后再执行下一
步操作。

但在日常的开发中，定时任务里面可能需要执行一系列的操作，他们只需要
被定时触发，却没有上下文的联系。特别是那些阻塞式的，依赖网络环境的
函数调用，往往是被异步执行的。



异步执行的函数监控



异步执行的函数监控

总结：通过APM，我们同时观察到了异步函数的运行情况。这点，
对于实际的监控来说是相当重要的。因为很多时候，我们为了提
高用户的体验，一些耗时操作往往是被异步化了的，但这些异步
操作才是性能的瓶颈，所以，我们即要监控与用户体验相关接口
的性能也要同时监控后台执行的程序的性能。



REAL USER MONITORING

➤ Real User Monitoring用于捕获用户与Web浏览器等客户端的交互

➤ javascript agent是Elastic的RUM agent。要使用它，您需要在APM 
server中启用RUM

➤ 与监视请求和响应的Elastic APM后端agent不同，RUM JavaScript 
agent监视客户端应用程序中的真实用户体验和交互

➤ RUM JavaScript agent也与框架无关，这意味着它可以与任何前
端JavaScript应用程序一起使用。您将能够测量诸如time to first 
byte之类的指标。而domInteractive，domComplete这类指标可
以帮助你发现客户端应用程序中的性能问题以及与服务器端应
用程序通信延迟的相关问题



REAL USER MONITORING

➤ 我们在kibana自己的启动代码里面，启动APM



REAL USER MONITORING



REAL USER MONITORING



彩蛋：USER JOURNEY MONITORING

实际上，我们想要的功能是这种



USER JOURNEY MONITORING

➤ 这个概念好像还不是很流行。。。我们姑且把它叫做用户轨迹
监控



USER JOURNEY MONITORING

要实现用户的轨迹追踪，必须实现几个基本的要素：

➤ 页面需能与后端服务器通信，以记录各种用户行为轨迹相关的
数据

➤ 知晓用户发生轨迹切换的事件 - 登录，跳转，离开等

➤ 当事件发生后，需要记录相关的指标 - 用户名，停留时间，跳转
前的页面地址等



单页应用VS多页应用

为什么我们要讨论单页应用和多页应用的问题，最主要的区别在
于：

➤ 当你的应用是一个多页应用的时候，每个页面的跳转需要访问
后端的浏览器获取html相关资源，即你的轨迹记录是可以从类
似apache,nginx等日志中提取的，但日志数据是否能够完整包含
轨迹数据，存疑；而且，对应的，因为页面之间缺乏直接的联
系，页面跳转后，记录需要在页面间传递的轨迹相关数据会比
较麻烦。

➤ 当你的应用是一个单页应用时，页面的“跳转”实际上是浏览器
重新渲染页面的一个过程，即用户的访问轨迹并不会出现在日
志当中，也不会记录在浏览器的访问历史当中，但相对的，因
为是一个整体内部的切换，通过页面上的数据治理，很容易在
页面的“跳转”之间的数据传递。



前端框架的组件生命周期

现在流行的web框架，比如，vue, 
angularJS, react等，都提供了组件生命周
期管理的勾子函数，以Vue这个在中国最
流行的框架来举例，每个页面都是一个
vue的组件（当然，组件里面还有很多子
组件）



解决方案

从上图可以看到，created，activated，deactivated，destroyed等函
数所代表的事件，是和我们需要记录的用户轨迹的事件，如：进
入，离开等事件是吻合的。

并且，作为一个勾子函数，我们可以在函数中访问框架提供的组
件间通信数据以及公共数据，

如此，我们可以在函数中得到如下信息：

⚫ 登录的用户名，以及其他用户信息

⚫ 进入组件的时间，离开组件的时间，组件停留时间

⚫ 发生组件切换的前后关系



POC代码



POC代码



POC代码



展示



展示



ELASTIC APM在分布式追踪上的应用

➤ elastic APM 深入测试二基于spring cloud微服务框架的分布式追踪

➤ elastic APM 深入测试一（无嵌套调用的分布式微服务监控）



专业、垂直、纯粹的 Elastic 开源技术交流社区

https://elasticsearch.cn/


