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什什么是SIEM？ 

•  由Gartner的Mark Nicolett和Amrit Williams在2005年年提出了了Security 
Information & Event Management (SIEM) 的概念 

 

•  Describes the product capabilities of gathering, analyzing and 
presenting information from network and security devices; identity and 
access management applications; vulnerability management and policy 
compliance tools; operating system, database and application logs; and 
external threat data. 



核⼼心⽬目标 

•  识别 
‒  潜在的威胁 
‒  已经造成的破坏 

•  审计 
‒  收集安全以及合规⽇日志 

•  分析 
‒  调查 
‒  关联性 
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安全事件⼯工作流 

识别 监测 保护 响应 恢复 

NIST Cybersecurity Framework 
https://www.nist.gov/cyberframework 



我们致⼒力力于帮助客户解决所有实时数据处理理问题 

•  100,000+ 社区参与者 

•  350M+ 下载 (持续增⻓长中) 

•  政府, ⾦金金融保险, 电信, ⾼高科技 

•  1000+ 员⼯工 

•  5,000+ 订阅客户 
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Elastic 产品选择 



Elastic Stack 

100% 开源  
⽆无商业/企业版本 
全新6.x版本 



ELK to ELKB (Elastic Stack) 



订阅服务 

技术⽀支持服务 
⼀一次安装 

Elastic Stack的商业扩展 
订阅式软件许可证 

数据安全 

告警 

监控 

报表 

图查询 

机器器学习 



Beats: 轻量量级数据搬运⼯工 
Filebeat	-	⽇日志⽂文件	

Packetbeat	-	⽹网络监听	

Metricbeat	-	各种服务指标	

Winlogbeat	-	Windows	事件⽇日志	

execbeat	

apachebeat	

dockerbeat	

elasticbeat	

httpbeat	

pingbeat	

nagioscheckbeat	

nginxbeat	

更更多社区制造	
lib
be

at
	

Elasticsearch	

Logstash	

Kibana	

打开查看@ 
demo.elastic.co 

Auditbeat	-	审计合规信息，⽂文件完成性	

Heartbeat	-	可⽤用性检测	



简化收集、解析和可视化常⻅见⽇日志格式 Beats 预置模块 



Beats预置⾯面板 
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X-Pack 
机器器学习 

•  异常检测⾃自动化 
 

•  加速归因分析 
 

时序型数据的⾮非监督、增量量学习 



Elastic  
X-Pack 



Elastic Stack满⾜足SIEM场景⼀一些基本诉求 

\ 

⽇日志分析 指标分析 商业分析 搜索 安全分析 

监测管理理
Elastic Stack 

找到数据关联  数据告警 保护你的数据  共享你的报表 异常检测 



保护你的 Elastic Stack 

\ 

安全 ALERTING MACHINE 
LEARNING 

MONITORING GRAPH REPORTING 告警 图查询 监控 机器器学习 报表 



场景 

限制数据访问 

Elastic 认证: 
•  原⽣生认证（⽤用户名/密码） 
•  LDAP, Active Directory 
•  定制 (like Kerberos, SSO) 
•  SAML 6.2 

Elastic 授权: 
•  索引, ⽂文档, 字段 
•  APIs 

IP 过滤规则 
 
 
 

外部认证机制  
(可选) 



数据加密 
通讯: 
•  和Elasticsearch集群的交互 

•  Elasticsearch节点间通讯 

 

磁盘数据: 
•  ⽀支持 dm-crypt 加密 
 
 
 

场景 



审计/合规 

场景 

使⽤用安全审计功能: 
•  洞洞悉正常和⾮非常规⾏行行为 

•  对⾮非常规⾏行行为进⾏行行告警 

•  构建真对访问控制的⾯面板 
 
 
 

Access	vs.	time	by	users 
	



对异常数据/⾏行行为进⾏行行告警 

\ 

SECURITY 告警 机器器学习 MONITORING GRAPH REPORTING 监控 安全 报表 图查询 



IT 运营分析 

 
使⽤用规则 

在下列列情况发⽣生时通知:  
•  磁盘剩余空间不不⾜足 5%  
•  Elasticsearch 集群健康状态红⾊色预警 
 
使⽤用异常检测 

在下列列情况发⽣生时通知:  
•  突发的⾼高错误率 
•  未知的⾼高CPU使⽤用率 
 
 

场景 



安全分析 

 
使⽤用规则 

在下列列情况发⽣生时通知: 
•  过去5分钟内单个机器器上超过5次登录失败 
•  进程 X 在任意服务器器上启动 
 
使⽤用异常检测 

在下列列情况发⽣生时通知: 
•  在⾮非常规的时间/地点登陆 
•  向系统外可疑的数据传输 
 
 
 

场景 



  

追踪记录所有告警 

 
所有告警记录可追溯: 

•  SLAs是否达标? 
•  安全事件的趋势? 
•  哪台服务器器故障问题最多? 
•  哪些事件与异常数据存在相关性?  

 

场景 

内存空间告警 
--	服务器器	1	--	服务器器	2	--	服务器器	3 



异常检测 

机器器学习 

Autonomous cars Voice Recognition 

Fraud detection 

Speech Recognition 
Language Translation Entity Resolution 

Predictive Medicine 

Learn to Rank 

Recommendations Image Classification 



异常检测是规则引擎很好的补充 

•  规则并不不是定义正常/异常最好的⽅方法 

•  定义再好的规则，也不不会随着数据改变⽽而持续演化、改进 

 
如何设置伐值? 



⾮非监督机器器学习 
全⾃自动察觉数据正常范围，随数据变化⽽而持续改进、更更新 

  



加速归因分析，锁定影响因⼦子 

  



预测、洞洞悉未来 

  



监控 Elastic Stack 

\ 

SECURITY ALERTING MACHINE 
LEARNING 

监控 GRAPH REPORTING 安全 告警 机器器学习 图查询 报表 



 
•  集群整体的⼯工作状态、压⼒力力 
•  是否有压⼒力力暴暴增的单个节点? 
•  在灾难发⽣生前洞洞察问题并着⼿手解决 

 
 

场景 

实时监控 



 

  

统⼀一的监控⼊入⼝口，掌控集群整体状态 



监控数据也会被索引到 Elasticsearch  
数据可以留留作⽇日后对集群状态的分析和调优结果评估 

JVM 堆内存使⽤用过⾼高! 



找到数据之间的关联 

\ 

SECURITY ALERTING MACHINE 
LEARNING 

MONITORING 图查询 REPORTING 安全 告警 机器器学习 监控 报表 



⾏行行为分析 

 
⼀一个可疑的IP地址还访问了了哪些endpoint? 
还有哪些IP跟他可能有潜在关联？ 

场景 



洞洞悉数据的共享 

\ 

SECURITY ALERTING MACHINE 
LEARNING 

MONITORING GRAPH 报表 安全 告警 机器器学习 监控 图查询 



按需或者按计划⽣生成报表 
-  把⾯面板导出为 PDF ⽂文档 
-  给 Elastic Stack ⽤用户共享 
-  提供离线数据访问 

 
-  定时发送报表到指定邮箱 

– 节省重复⼯工作时间 
 

 

场景 



⽣生成报表来共享⾯面板数据 



Monitoring 
Alerting 

            在SIEM应⽤用中的价值  

    安全 

告警 

              监控 

      报表 

图查询 

   机器器学习 
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基于Elastic Stack的SIEM 
部署快速上⼿手 



Elasticsearch Kibana 

数据处理理管道逻辑图 

Logstash Beats 

•  轻量量级数据搬运⼯工 

•  ⽂文件、系统指标、⽹网
络数据、审计事件 

•  可扩展框架 

•  丰富的预置模块 

•  过滤、丰富数据 

•  标准化数据格式，⽅方
便便统⼀一分析 

•  集中的配置和管理理 

•  持久化队列列 

•  ⾼高性能搜索和分析 

•  ⾼高可⽤用、容错性 

•  专⽤用节点⻆角⾊色分担相
应负载 

•  REST API 

•  探索数据 

•  丰富的可视化⼯工具 

•  开发和管理理⼯工具 

连接 变换 储存 分析              
可视化 

X-Pack X-Pack 

Machine Learning 

Graph 

Alerting 



Kibana 

X-Pack 

Elasticsearch 

X-Pack 

Homogeneous Nodes (3+) Instances (1+) 
HEARTBEAT 

Beats 

FILEBEAT 
 

METRICBEAT 

PACKETBEAT 

WINGLOGBEAT 

AUDITBEAT 

快速开始 
 Beats, Elasticsearch and Kibana 



Elasticsearch Kibana 

X-Pack X-Pack 

更更加完善和容错更更好的数据管道 
 添加了了Logstash和按照⻆角⾊色分配Elasticsearch的任务 

Instances (1+) 

Master Nodes (3) 

Data Nodes (2+) 

Logstash 

Workers (1+) 

X-Pack 

ML Nodes (2+) Persistent 
Queues 

HEARTBEAT 

Beats 

FILEBEAT 
 

METRICBEAT 

PACKETBEAT 

WINGLOGBEAT 

AUDITBEAT 



ES-Hadoop 

企业级部署 
 

Data store Web APIs 

Social Sensors 

Kafka 

Redis 
Messaging 

Queue 

Logstash 

Workers (2+) 

LDAP 
Authentication 

AD 
Notification 

SSO 

X-Pack 

Kibana 

X-Pack 

Instances (2+) 

Custom UI 

 Elasticsearch Clients 

Elasticsearch 

X-Pack 

Master (3) 

Ingest (X) 

Data – Hot (X) 

Data – Warm (X) 

Machine Learning (2+) 

Coordinating (X) 

Alerting (X) 

HEARTBEAT 

Beats 

FILEBEAT 
 

METRICBEAT 

PACKETBEAT 

WINGLOGBEAT 

AUDITBEAT 



Logstash Kibana 

跨数据中⼼心冗余数据 

X-Pack 

X-Pack 

X-Pack 

Kibana 

X-Pack 

Kafka 

Redis 
Messaging 

Queue 

Workers 

Logstash 

Workers 

Instances 

Instances 

Nodes 

Nodes 

X-Pack 

X-Pack 

Elasticsearch 

Elasticsearch 

Load 
Balancer 

ACTIVE 

ACTIVE 

write read 



Logstash Kibana 

多数据中⼼心⾮非冗余数据夸区查询 

X-Pack 

X-Pack 

X-Pack 

Kibana 

X-Pack 

Workers 

Logstash 

Workers 

Instances 

Instances 

Nodes 

Nodes 

X-Pack 

X-Pack 

Elasticsearch 

Elasticsearch Beats 

Beats 

Beats 

Beats 

X-Pack 

Cross Cluster 
Search Cluster 

Elasticsearch Kibana 

X-Pack 

Instances 
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基于Elastic Stack的SIEM 
业务场景构建 



SSH 登陆情况⾯面板 



SSH 登陆场景 

业务实体 

•  ⽤用户名（谁） 
•  时间 
•  IP（地点） 

登陆成功 

•  异常时间 
•  异常地点 

如何确定异常？ 

 

登陆失败 

•  暴暴⼒力力登陆 
‒  多少次算暴暴⼒力力登陆呢？ 



SSH 登陆信息探索 







SSH暴暴⼒力力破解异常检测 



选择学习数据 



指定观测指标 











图关联查询 









异常检测任务组 



https://www.elastic.co/solutions/security-analytics 



https://www.elastic.co/products/x-pack/machine-learning/recipes 





专业、垂直、纯粹的 Elastic 开源技术交流社区 
https://elasticsearch.cn/ 


